COPIA Proposta DT - 39 - 11/03/2024

Citta di Seregno

DETERMINAZIONE DEL DIRIGENTE

N. 186 DEL 14/03/2024

OGGETTO: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO ALLE
MISURE MINIME DI SICUREZZA INFORMATICA PREVISTE DA AGID PER L'’ANNO 2024

CIG: BOB760A088
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OGGETTO: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER
ADEGUAMENTO ALLE MISURE MINIME DI SICUREZZA INFORMATICA
PREVISTE DA AGID PER L'ANNO 2024 .-

IL DIRIGENTE

VISTO il decreto legislativo n. 267/00;
VISTO il decreto legislativo n. 165/01;
VISTO il decreto legislativo n. 118/11;
VISTA la legge n. 241/90;

VISTO il vigente statuto comunale;
VISTO il documento unico di programmazione per il periodo 2024-2026;

VISTO il bilancio di previsione per il triennio 2024-2026;

VISTO il piano esecutivo di gestione 2024;
VISTO il piano integrato delle attivita e dell'organizzazione (sottosezione: performance);

TENUTO CONTO che con il piano integrato delle attivita e dell’organizzazione (sottosezione:
performance) sono stati definiti gli obiettivi e i responsabili di area assegnatari degli stessi obiettivi;

CONSIDERATO che il presente provvedimento persegue la realizzazione delle attivita ovvero degli
obiettivi in carico all'area;

ATTESO che I’Agenzia per |'Italia Digitale ha indicato quali sono le misure minime di sicurezza ICT
per le Pubbliche Amministrazioni e richiesto di dotarsi degli standard minimi di prevenzione ad eventi
cibernetici;

TENUTO CONTO che [I'Agenzia per |I'Italia Digitale ha reso disponibile alle Pubbliche
Amministrazioni un documento che prevede tutti gli ambiti con i relativi requisiti e per ciascuno di essi
sono stati stabiliti i controlli che devono essere implementati per ottenere il livello di sicurezza “minimo”
obbligatorio per tutte le amministrazioni;

TENUTO CONTO che con determinazione n.117 del 25.02.2021 il Comune di Seregno per
ottemperare alle richieste di AGID per le misure minime e automatizzare il processo di controllo, si &
dotato del software fornito dalla societa TEAM QUALITY SRL comprensiva di attivita consulenziali di
supporto per la stesura annuale del documento relativo alle misure minime e le attivita di controllo. Tale
soluzione si compone dei seguenti moduli:

- Modulo: Desktop Central;

- Modulo: Log 360 — OP manager — Appliance;
- Modulo: Vulnerabilita;

- Modulo: Supporto;
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TENUTO CONTO CHE il software fornito dalla societa TEAM QUALITY SRL ottempera a quanto
richiesto dalla direttiva AGID in materia di misure minime per la sicurezza e le funzionalita offerte dalla
soluzione si sono dimostrate di utilita anche nelle attivita ordinarie di assistenza svolte dallo scrivente
servizio;

CONSIDERATO CHE tale software necessita di rinnovo della licenza annuale per I'anno 2024;

TENUTO CONTO CHE durante lo studio realizzato dallo scrivente servizio nel corso del 2023 volto
ad identificare una possibile soluzione tecnica per I'adozione dei servizi SaaS Microsoft 365, erano state
effettuate verifiche di compatibilita di Microsoft 365 con la soluzione ME Desktop Central e Log360 per il
servizio Misure Minime di Sicurezza ICT, da cui &€ emerso che |'attivazione di M365 richiede
I'implementazione di un ADD-ON 365 al modulo LOG 360;

ATTESO che con determinazione n. 1380 del 21.12.2023 si ¢ affidata alla ditta R1 SPA la fornitura
dei servizi per I'adozione dei Servizi SaaS Microsoft 365, da realizzarsi nel corso del 2024;

CONSIDERATO CHE il costo per il rinnovo annuale della licenza per l'attuale soluzione Log 360
OnPremise inclusiva di add-on Azure AD/M365 Tenant (€ 4.230,00) risulta paragonabile all’attivazione
del prodotto alternativo Log360 Cloud (€ 3.810,00), gia compatibile con Microsoft 365;

VALUTATA positivamente la possibilita di attivare il modulo alternativo Log360 Cloud, in
considerazione sia dell’economicita sia dell’obiettivo definito del DUP 2024-2026 di realizzare il Piano
Triennale CAD per il passaggio al cloud e lo sviluppo dello smartworking, che si declina operativamente
nella necessita di completare progressivamente la migrazione delle soluzioni applicative al cloud;

DATO ATTO che non sono attive convenzioni CONSIP aventi per contenuti beni e/o servizi
comparabili con quelli oggetto della presente procedura;

VISTO l'art. 50, comma 1, lettera b), del decreto legislativo 31 marzo 2023, n. 36, laddove
prevede che le stazioni appaltanti procedono all™affidamento diretto dei servizi e forniture, ivi compresi
i servizi di ingegneria e architettura e l'attivita di progettazione, di importo inferiore a 140.000 euro,
anche senza consultazione di pil operatori economici, assicurando che siano scelti soggetti in possesso
di documentate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali, anche
individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante”;

TENUTO CONTO che ai sensi dell’art. 76, comma 2, lettera b), punto 2) del decreto legislativo 31
marzo 2023, n. 36, la norma citata prevede che le stazioni appaltanti possono ricorrere a una procedura
negoziata senza pubblicazione di un bando quando i lavori, le forniture o i servizi possono essere forniti
unicamente da un determinato operatore economico la concorrenza € assente per motivi tecnici;

TENUTO CONTO che ai sensi dell'art. 49, comma 5, del decreto legislativo 31 marzo 2023, n. 36,
la norma citata prevede che “per i contratti affidati con le procedure di cui all’articolo 50, comma 1,
lettere c¢), d) ed e), le stazioni appaltanti non applicano il principio di rotazione quando l'indagine di
mercato sia stata effettuata senza porre limiti al numero di operatori economici in possesso dei requisiti
richiesti da invitare alla successiva procedura negoziata”;

CONSIDERATO per l'erogazione del servizio di cui sopra € indispensabile rivolgersi alla TEAM
QUALITY SRL, quale fornitore del software attualmente in uso, dal momento che il passaggio a un
nuovo fornitore comporterebbe la riconfigurazione dell’'ambiente operativo e la nuova installazione in
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tutti i client, con notevoli costi aggiuntivi rispetto alla sola licenza annuale, senza perseguire il principio
del risultato previsto dall'art. 1 del decreto legislativo 31 marzo 2023, n. 36;

RITENUTO pertanto di procedere all’acquisizione mediante ordine diretto di acquisto di quanto
oggetto della presente determinazione ricorrendo al mercato elettronico della pubblica amministrazione
senza previa consultazione di altri operatori economici in quanto i servizi da acquistarsi risultano opera
d’'ingegno, ai sensi del citato art. 76, comma 2, lett. b) del D. Lgs n. 36/2023;

VISTO che la ditta TEAM QUALITY SRL offre il servizio richiesto su MEPA;

VERIFICATA su MEPA la presenza dei seguenti articoli abbinati alle seguenti attivita:

5323ECAPVDOC1SUP12M: ENDPOINT CENTRAL + APPLIANCE + VULNERABILITA

DOCUMENTAZIONE + 10RA SUPPORTO - 12 MESI
- Endpoint Central
- Applicance
- Vulnerabilita
- Documentazione
- 1 ora Supporto

Modulo: Endpoint Central Costo
ME Desktop Central MSP-Multi Language (Escluso OS € 5.700,00
deployment) 300PC- Canone Annuale

ME Desktop Central- n. 2 Tecnico interno — Canone Annuale € 300,00
Totale € 6.000,00
Modulo: Appliance Costo
Appliance —-download centralizzato aggiornamenti Canone € 800,00
Annuale

Totale € 800,00
Modulo: Vulnerabilita Costo
Monitoraggio vulnerabilita (include 1 scansione con € 900,00
consegna report-restano escluse le attivita per

I'identificazione delle risoluzioni delle anomalie e la

risoluzione delle anomalie) - Canone annuale

Totale € 900,00
Modulo: Documentazione Costo
Supporto nella compilazione documento misure minime - € 800,00
Canone annuale

Totale € 800,00
Modulo: Supporto Costo
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Attivita di supporto- pacchetto 1 ore on site/remoto - € 65,00
Canone Annuale
Totale € 65,00

5323L0G360C1SUP12M: LOG360CLOUD + 10RA SUPPORTO - 12 MESI
- Log 360 Cloud
- 1 ora Supporto e Personalizzazione

Modulo: Log 360 - Cloud Costo

Log360 Cloud - Standard Plan - Annual subscription fee for € 3.210,00
Standard Plan (500 GB Storage, 180 days Log Retention) -
Canone Annuale

Start-up € 600,00
Totale € 3.810,00
Modulo: Supporto Costo
Attivita di supporto e personalizzazione del prodotto - € 65,00
pacchetto 1 ore on site/remoto - Canone Annuale

Totale € 65,00
RIEPILOGO Costo
5323ECAPVDOC1SUP12M: ENDPOINT CENTRAL + € 8.565,00

APPLIANCE + VULNERABILITA + DOCUMENTAZIONE +
10RA SUPPORTO - 12 MESI

5323L0G360C1SUP12M: LOG360CLOUD + 10RA € 3.875,00
SUPPORTO - 12 MESI
Totale € 12.440,00

Licenza 12 mesi solari con partenza dalla data contrattuale.

VISTO il documento su MEPA con il dettaglio dei servizi offerti, allegato alla presente
determinazione;

VISTA la congruita dei prezzi proposti;

DETERMINA

1. di procedere tramite ordine di acquisto sul Mercato Elettronico della Pubblica Amministrazione
all’'acquisto degli articoli 5323LOG360C1SUP12M e 5323ECAPVDOC1SUP12M relativo al servizio
sopra descritto, per un importo complessivo di euro 12.440,00 oltre iva euro 2.736,80 per un
totale di euro 15.176,80 IVA inclusa con affidamento diretto alla Ditta TEAM QUALITY SRL Via
Sigismondi 40 24018 VILLA D'ALME' (BG), P.I 02346750165;
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di imputare la spesa complessiva di euro 15.176,80 IVA compresa, come di seguito:

Importo € |Miss. Progr. |Titolo |Macro |Bilancio |Capitolo Codice

Aggr. Articolo

15.176,80 |01 08 1 03 2024 1081001 U. 1.03. 02. 07. 006

di dare atto che il contratto verra sottoscritto mediante ordine di acquisto attraverso piattaforma
telematica MEPA;

di aver verificato che I'adozione del presente atto non coinvolge interessi propri, ovvero di propri
parenti, affini entro il secondo grado, del coniuge o di conviventi, oppure di persone con le quali
abbia rapporti di frequentazione abituale e come dettagliatamente previsto dal Codice di
comportamento del Comune di Seregno approvato con Deliberazione di Giunta Comunale n. 203
del 19.12.2013;

di evidenziare che alla liquidazione della spesa impegnata con il presente provvedimento si
provvedera ai sensi di quanto stabilito dall’articolo 184 del decreto legislativo 18 agosto 2000, n.
267 e dal “Principio contabile applicato concernente la contabilita finanziaria”, allegato n. 4/2 al
decreto legislativo 23 giugno 2011, n.118;

di dare atto che la presente determinazione diverra esecutiva, ai sensi dell’art. 183, comma 7,
del decreto legislativo 18 agosto 2000, n. 267, all’atto dell’apposizione del visto di regolarita
contabile attestante la copertura finanziaria.-

f.to dott. Pietro Cervadoro
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Area: AREA AFFARI ECONOMICO-FINANZIARI
Servizio: CED - SISTEMI INFORMATIVI
Oggetto: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO ALLE
MISURE MINIME DI SICUREZZA INFORMATICA PREVISTE DA AGID PER L'’ANNO 2024 .-
1. SERVIZIO PROPONENTE
ADEMPIMENTI DEL RESPONSABILE DEL PROCEDIMENTO

Listruttoria € conforme alla legge e sono stati valutati tutti gli elementi di fatto e di diritto utili per
I'adozione del provvedimento.

Li, 11/03/2024 IL RESPONSABILE DEL PROCEDIMENTO
f.to Massimiliano Riccardo Silva

2. SERVIZIO FINANZIARIO

ATTIVITA DI VERIFICA CONTABILE AI SENSI DELL'ART. 153, COMMA 5, DEL D.LGS. N.
267/00 E DEI REGOLAMENTI DI CONTABILITA E DEL SISTEMA DEI CONTROLLI INTERNI

Visto attestante la copertura dell'impegno di spesa.

Note:

Li, 14/03/2024 IL DIRIGENTE DELL'AREA
AFFARI ECONOMICO-FINANZIARI
f.to dott. Pietro Cervadoro
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Parere: Favorevole

Ai sensi dell’art.183, comma 7, del decreto legislativo 18 agosto 2000, n. 267, si appone alla presente
determinazione il visto di regolarita contabile attestante la copertura finanziaria.

Impegno

VISTO DI REGOLARITA CONTABILE

Descrizione Impegno: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO ALLE
MISURE MINIME DI SICUREZZA INFORMATICA PREVISTE DA AGID PER L'ANNO 2024 .-

CIG: BOB760A088

Descrizione Capitolo: Licenze d'uso software uffici comunali

Piano Finanziario Missione Capitolo Quinti Livello p.f. Esercizio
1.03.02.07.006 01.08 1081001 Seleziona 2024
N. Provvisorio N. Definitivo Importo Sub-impegno Importo sub-
impegno
233 1393 15.176,80 0,00

Li, 14/03/2024

IL DIRIGENTE DELL'AREA

AFFARI ECONOMICO-FINANZIARI

f.to dott. Pietro Cervadoro

Si attesta che copia della presente determinazione & stata pubblicata all’Albo Pretorio comunale on line

REFERTO DI PUBBLICAZIONE

in data odierna e vi rimarra per quindici giorni consecutivi.

Li, 18/03/2024

Il Segretario Generale
f.to Alfredo Ricciardi

AREA AFFARI ECONOMICO-FINANZIARI

Firma digitale su originale
(conservato presso il Comune)

pag. 8 di 8




